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Introduccio

Aquest document exposa la Politica de Seguretat de la Informacid de Layers
of Reality com el conjunt de principis basics i linies d'actuacié amb que
I'organitzacié es compromet, en el marc de I'Esquema Nacional de Seguretat
(ENS).

La informaci6 és un actiu critic, essencial i de gran valor per al
desenvolupament de |'activitat de Layers Of Reality. Aquest actiu ha d'estar
protegit adequadament, mitjancant les mesures de seguretat necessaries,
davant de les amenaces que el puguin afectar, independentment dels
formats, suports, mitjans de transmissid, sistemes o persones que
intervinguin en el seu coneixement, processament o tractament.

La Seguretat de la Informacid és la proteccié d'aquest actiu, amb la finalitat
d'assegurar la qualitat de la informacié i la continuitat del negoci, minimitzar
el risc i permetre maximitzar el retorn de les inversions i les oportunitats de
negoci.

La seguretat de la informacié és un procés que requereix mitjans técnics i
humans i una gestié i definicié adequades dels procediments, i en el qual és
fonamental la maxima col-laboracid i implicacié de tot el personal de Layers
Of Reality.

La direccié de Layers Of Reality, conscient del valor de la informacid, esta
profundament compromesa amb la politica descrita en aquest document.

Definicions

e Sistema d'Informacio: conjunt organitzat de recursos perque la
informacié es pugui recollir, emmagatzemar, processar o tractar,
mantenir, utilitzar, compartir, distribuir, posar a disposicio, presentar o
transmetre.

e Risc: estimacié del grau d'exposicio al fet que una amenaca es materialitzi
sobre un o més actius i causi danys o perjudicis a I'organitzacio.

e Gestiéo de riscos: activitats coordinades per dirigir i controlar una
organitzacidé pel que fa als riscos.

e Sistema de Gestié de Seguretat de la Informacié (SGSI): sistema
de gestié que, basat en l'estudi dels riscos, s'estableix per crear,
implementar, fer funcionar, supervisar, revisar, mantenir i millorar la
seguretat de la informacié. El sistema de gestid inclou I'estructura
organitzativa, les politiques, les activitats de planificacio, les
responsabilitats, les practiques, els procediments, els processos i els
recursos.
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e Disponibilitat: propietat o caracteristica dels actius consistent en el fet
que les entitats o els processos autoritzats hi tenen accés quan ho
requereixen. Cal garantir que els recursos del sistema estaran disponibles
guan es necessitin, especialment la informacid critica.

e Integritat: propietat o caracteristica consistent en el fet que I'actiu
d'informacié no ha estat alterat de manera no autoritzada. La informacio
del sistema ha d'estar disponible tal com la va emmagatzemar un agent
autoritzat.

e Confidencialitat: propietat o caracteristica consistent en el fet que la
informacié ni es posa a disposicid ni es revela a individus, entitats o
processos no autoritzats. La informacié només ha d'estar disponible per a
agents autoritzats, especialment el seu propietari.

e Autenticitat: propietat o caracteristica consistent en el fet que una
entitat és qui diu ser o bé que garanteix la font de la qual procedeixen les
dades. S'ha d'assegurar la identitat o I'origen de la informacio.

e Tracabilitat: propietat o caracteristica consistent en el fet que les
actuacions d'una entitat (persona o procés) es poden tracar de manera
indiscutible fins a aquesta entitat. S'ha d'assegurar, per a determinades
dades, qui va fer qué i en quin moment.

Proposit

El proposit d'aquesta Politica de Seguretat de la Informacioé és protegir els
actius d'informacié de Layers Of Reality, assegurant per a aix0 la
disponibilitat, la integritat, la confidencialitat, I'autenticitat i la tracabilitat de
la informacid i de les instal-lacions, sistemes i recursos que la processen,
gestionen, transmeten i emmagatzemen, sempre d'acord amb els
requeriments del negoci i la legislacié vigent.

Abast

Aquesta Politica de Seguretat de la Informacié és aplicable a totes les
persones, sistemes i mitjans que accedeixin, tractin, emmagatzemin,
transmetin o utilitzin la informacid coneguda, gestionada o propietat de
Layers Of Reality per als serveis de: a) conceptualitzacié i disseny
d'experiencies immersives; b) instal-lacié de sistemes audiovisuals,
interactius i immersius i integracidé de programari; i c) control integral de
I'experiéncia, posada en marxa i seguiment de la produccid i explotacio.

El personal subjecte a aquesta politica inclou totes les persones amb accés a
la informacid descrita, independentment del suport, automatitzat o no, en
gueé es trobi i de si la persona usuaria és empleada o no de Layers Of Reality.
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Per tant, també s'aplica a qualsevol altra tercera part que tingui accés a la
informacid o als sistemes de Layers Of Reality.

Per garantir que el procés de seguretat implantat s'actualitzara i millorara de
manera continua, s'implanta i es documenta un Sistema de Gestié de la
Seguretat de la Informacié. D'aquesta manera, el contingut d'aquesta Politica
de Seguretat de la Informacié es desenvolupa en normes i procediments
complementaris de seguretat.

Objectius o Missio de 1'Organitzacio

Layers of Reality és un estudi de creaci6 de continguts per a realitat
augmentada que genera experiencies memorables, significatives i
transformadores per al nombre més gran possible de persones,
independentment dels seus coneixements tecnologics, I'edat o I'origen social.
La nostra missi®6 és crear experiéncies immersives, memorables i
transformadores mitjancant tecnologia de realitat augmentada i tecnologies
interactives d'avantguarda. Creiem a trencar barreres i fer que el mon digital
sigui accessible per a tothom, independentment de I'edat, I'origen o el nivell
de coneixement tecnoldgic. El nostre objectiu és desenvolupar continguts
atractius i significatius que connectin les persones amb experiéncies Uniques
i multisensorials que enriqueixin la seva comprensio i apreciacié del moéon que
les envolta.

Ja sigui a través de l'art, la cultura o la innovacid, estem compromesos a
explorar noves dimensions de la narrativa, expandir els limits de la realitat i
oferir a cada individu |'oportunitat de connectar amb el futur d'una manera
inclusiva i impactant.

Fonaments d'aquesta Politica

L'objectiu ultim de la seguretat de la informacid és garantir que una
organitzacio pugui complir els seus objectius, desenvolupar les seves funcions
i exercir les seves competencies utilitzant sistemes d'informacié. Per aixo, en
materia de seguretat de la informacid s'han de tenir en compte els principis
basics seglients:

Seguretat com a procés integral.

La seguretat s'ha d'entendre com un procés integrat per tots els elements
tecnics, humans, materials i organitzatius relacionats amb el sistema.

Es promoura la conscienciacié de les persones que intervenen en el procés i
dels seus responsables jerarquics, perqué ni la ignorancia, ni la manca
d'organitzacié i coordinacio, ni les instruccions inadequades siguin font de risc
per a la seguretat.

Gestio de la seguretat basada en els riscos.




LAYERS Politica de Seguretat de la 09-09-2026
ofREALITY Informacio Pag. 6 de 24

Classificacio: Publica SGSI 01 Versio 1.2

L'analisi dels riscos és part essencial i continua del procés de seguretat. La
gestid d'aquests riscos permetra mantenir un entorn controlat, amb aquests
riscos a nivells acceptables, i es dura a terme mitjancant |'aplicacié de
mesures de seguretat de manera proporcionada a la naturalesa de la
informacid tractada i dels serveis que s'han de prestar.

Prevencio, deteccid, resposta i conservacio.

La seguretat del sistema preveu mesures que implementin els aspectes de
prevencié, deteccié i resposta davant d'incidents de seguretat, i de
conservacio de la informacié i els serveis en cas que es produeixi l'incident.

Existéncia de linies de defensa.

Layers Of Reality implementa una estrategia de proteccié basada en multiples
capes, constituides per mesures organitzatives, fisiques i logiques, de manera
que, quan una de les capes falli, el sistema implementat permeti:

e Guanyar temps per a una reaccié adequada davant dels incidents que
no s'han pogut evitar.

e Reduir la probabilitat que el sistema quedi compromés en el seu
conjunt.

e Minimitzar-ne l'impacte final.

Les linies de defensa han d'estar constituides per mesures de naturalesa
organitzativa, fisica i logica.

Vigilancia continua i reavaluacio periodica.

La vigilancia continua permetra detectar activitats o comportaments anomals
i donar-hi una resposta oportuna.

Layers Of Reality implementa controls i avaluacions regulars de la seguretat
(incloent-hi avaluacions dels canvis de configuracié de manera rutinaria) per
coneixer en tot moment |'estat de la seguretat dels sistemes en relacié amb
les especificacions dels fabricants i amb les vulnerabilitats i les actualitzacions
que els afectin, i reacciona amb diligéncia per gestionar el risc a la vista del
seu estat de seguretat. Abans de I'entrada de nous elements, ja siguin fisics
o logics, caldra una autoritzacié formal.

Aixi mateix, sol-licitara la revisié periodica per part de tercers amb la finalitat
d'obtenir una avaluacié independent.

Les mesures de seguretat s'avaluaran i s'actualitzaran periodicament,
adequant-ne l'eficacia a I'evolucio dels riscos i dels sistemes de proteccio, i
es podra arribar a un replantejament de la seguretat, si calgués.

Diferenciacio de responsabilitats.

Layers Of Reality ha organitzat la seva seguretat comprometent tots els
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membres de la corporacid mitjancant la designacié de diferents rols de
seguretat amb responsabilitats clarament diferenciades, tal com es recull
més endavant en aquest document.

En els sistemes d'informacio es diferenciara:

e La persona o les persones responsables de la informacio, que
determinen els requisits de seguretat de la informacié tractada;

e La persona o les persones responsables del servei, que determinen
els requisits de seguretat dels serveis prestats;

e La persona responsable del sistema, que té la responsabilitat sobre Ia
prestacid dels serveis; i

e La persona responsable de seguretat, que determina les decisions per
satisfer els requisits de seguretat.

En els suposits de tractament de dades personals, a més, s'identificara,
segons escaigui, la persona o les persones DPD (delegada de proteccié de
dades), la persona o les persones responsables del tractament i la persona
o les persones encarregades del tractament.

Requisits de Seguretat

Aquesta politica de seguretat es desenvolupara aplicant els requisits
seguents:

Organitzacio i implantacié del procés de seguretat

La seguretat de la informacié compromet tots els membres de I'organitzacid.
Layers Of Reality identifica els responsables i n'estableix les responsabilitats
a aquest efecte en els apartats “Rols, responsabilitats i deures” i “Terceres
parts” d'aquest document. Aquesta Politica de seguretat i la normativa seran
conegudes per totes les persones compreses en I'ambit d'aplicacié d'aquest
document.

Analisi i gestio dels riscos. Inclusio dels riscos amb Dades Personals

Coneixer els riscos i elaborar una estratégia per gestionar-los adequadament
és primordial per a Layers Of Reality, ja que Unicament si es coneix |'estat
de seguretat es podran prendre les decisions adequades per mitigar els
riscos a que s'enfronta.

Quan un sistema d'informacid tracti dades personals, li sera aplicable el que
disposen I'RGPD i la LOPDGDD o, si escau, la Llei organica 7/2021, de 26 de
maig, de proteccié de dades personals tractades per a fins de prevencio,
deteccid, investigacid i enjudiciament d'infraccions penals i d'execucio de
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sancions penals. El responsable o I'encarregat del tractament, assessorat
pel delegat de proteccié de dades, dura a terme una analisi de riscos d'acord
amb l'article 24 del Reglament general de proteccié de dades i, en els
suposits del seu article 35, una avaluacio d'impacte en la proteccié de dades.
Del resultat d'aquesta analisi se'n poden derivar mesures addicionals que
calgui implantar.

Layers Of Reality utilitza la metodologia Magerit per analitzar els riscos, i
fa una analisi detallada dels riscos que afectin els actius recollits en un
inventari d'actius, que queda documentada en un document d'Analisi de
Riscos.

L'entitat determina els nivells de risc a partir dels quals pren accions de
tractament sobre aquests riscos. Un Risc es considera acceptable quan
s'estima que implementar més controls de seguretat consumiria més
recursos que el possible impacte associat.

La persona Responsable de Seguretat sera l'encarregada que es dugui a
terme I'analisi de riscos, aixi com d'identificar mancances i febleses i posar-
les en coneixement del Comité de Seguretat de la Informacid.

Aquesta analisi es repetira:
e Regularment, com a minim un cop I'any.

e Quan canviin de manera significativa la informacié gestionada i/o els
serveis prestats.

e Quan es produeixi un incident greu de seguretat o es detectin
vulnerabilitats greus.

Un cop dut a terme el procés d'avaluacid de riscos, la direccié de Layers Of
Reality és la responsable d'aprovar els riscos residuals i els plans de
tractament del risc.

En el cas de les mesures implantades en I'ENS, si I'analisi de riscos estableix
mesures més importants, aquestes s'afegiran a les descrites en I'ENS.

Gestio de Personal.

Tot el personal de Layers Of Reality relacionat amb la informacid i els sistemes
és format i informat dels seus deures i obligacions en matéria de seguretat,
essencialment mitjancant la normativa d'Us dels actius. Les seves actuacions
sOn supervisades segons els rols establerts per verificar que se segueixen els
procediments definits.

Els accessos dels usuaris i usuaries sén unics i se'n verifiquen peridodicament
els drets i les activitats que tenen a veure amb la Seguretat de la informacié
per corregir o exigir responsabilitats, si escau.
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Professionalitat, Conscienciacio i Formacio.

La seguretat dels sistemes és gestionada i revisada per personal qualificat de
Layers Of Reality i per personal extern especialitzat, que rep i actualitza la
formacidé necessaria per garantir la seguretat de la informacié en tot el cicle
de vida dels sistemes d'informacié: planificacié, disseny, adquisicio,
construccié, desplegament, explotacido, manteniment, gestié d'incidéencies i
desmantellament. Els requisits de qualificacié (formacid i experiencia) els
establira sempre Layers Of Reality.

Aquesta Politica de Seguretat de la Informacié ha de ser coneguda per totes
les persones usuaries internes i externes i per les empreses que accedeixin,
gestionin o tractin dades de Layers Of Reality.

El conjunt de Politiques, normes i procediments complementaris a aquesta
Politica de Seguretat de la Informaci6 també s'han de comunicar
adequadament i posar en coneixement de les persones, empreses i
institucions afectades o implicades en cada cas.

Es definiran periodicament programes de comunicacid, conscienciacio i
formacid i es posara a disposicié de les persones usuaries la normativa d'Us
dels actius d'informacid.

Layers Of Reality promoura la Formacio técnica en Seguretat de la Informacid
necessaria, especialment per a les persones Responsables de Seguretat i de
Sistemes.

Autoritzacio i control dels accessos.

L'accés als sistemes d'informacid és controlat, monitorat i limitat a les
persones usuaries, processos, dispositius i sistemes d'informaci6 amb les
funcionalitats minimes permeses i/o autoritzades.

S'establiran i es gestionaran les autoritzacions necessaries per a les tasques
critiques.

Proteccio de les instal-lacions.

Els sistemes de Layers Of Reality i la seva infraestructura de comunicacions
estan situats en arees degudament protegides, dotades de mesures de
seguretat fisiques, de redundancia, continuitat i ambientals, i amb un
procediment de control d'accés fisic.

Adquisicié6 de productes de seguretat i contractacié de serveis de
seguretat
Per a l'adquisici6 de productes, Layers Of Reality tindra en compte que

aquests productes tinguin certificada la funcionalitat de seguretat relacionada
amb l'objecte de la seva adquisicid, excepte en els casos en que les exigéncies
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de proporcionalitat quant als riscos assumits no ho justifiquin, a criteri de la
persona Responsable de Seguretat.

Per a la contractacio de serveis de seguretat, cal atenir-se al que s'assenyala
en els apartats anteriors i al que disposa l'apartat “Terceres parts” més
endavant en aquest document.

Minim Privilegi i Seguretat des del Disseny.

A Layers Of Reality els sistemes es dissenyen i es configuren sempre pensant
en la Seguretat per Defecte. El sistema proporciona la funcionalitat minima
requerida perque les funcions d'operacié, administracid i registre d'activitat
son les minimes necessaries, i Layers Of Reality s'assegura que només hi
poden accedir les persones autoritzades i des d'emplacaments o equips
autoritzats.

S'eliminaran o desactivaran, mitjancant el control de la configuracid, les
funcions que siguin innecessaries o inadequades per a la finalitat que es
persegueix. L'Us ordinari del sistema ha de ser senzill i segur, de manera que
una utilitzacié insegura requereixi un acte conscient per part de la persona
usuaria. Per a aix0, s'aplicaran guies de configuracié de seguretat per a les
diferents tecnologies, adaptades a la categoritzacié del sistema, a |'efecte
d'eliminar o desactivar les funcions que siguin innecessaries o inadequades.

Tots els projectes relacionats amb els sistemes d'informacié o que els afectin
hauran d'incloure, en el seu procés d'analisi, una avaluacié dels requisits de
seguretat i definir un model de seguretat consensuat amb el responsable de
seguretat de la informacio.

En el disseny, desenvolupament, instal-laci6 i gesti6 dels sistemes
d'informacié i en els projectes es tindran en compte i s'aplicaran els conceptes
de seguretat des del disseny, codificacié segura i els controls i mesures de
seguretat que escaiguin segons el document d'aplicabilitat aprovat per Layers
Of Reality.

Integritat i actualitzacio del sistema.

A Layers Of Reality els sistemes s'avaluen peridodicament per conéixer en tot
moment el seu estat de seguretat, tenint en consideracio les especificacions
dels fabricants, les vulnerabilitats, les deficiencies de configuracio, les
actualitzacions que escaiguin i la deteccid primerenca d'incidents, i gestionant
d'aquesta manera la seva integritat.

Tots els elements dels sistemes requereixen autoritzacié prévia a la seva
instal-lacio.
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Proteccio de la informacié emmagatzemada i en transit.

La informacio es classifica d'acord amb la sensibilitat requerida en el seu
tractament i segons els nivells de seguretat i proteccié exigibles.

Layers Of Reality presta una atencié especial a la informacié emmagatzemada
o en transit a través d'entorns insegurs. Aix0 inclou la informacié
emmagatzemada o tractada en equips portatils, tauletes, telefons
intel-ligents, dispositius periferics i suports d'informacid, aixi com les
comunicacions sobre xarxes obertes o amb xifratge feble, on s'apliquen les
mesures de seguretat que garanteixin que la informacio es tracta d'acord amb
la seva classificacid.

S'aplicaran procediments que garanteixin la recuperacié i la conservacié a
llarg termini dels documents electronics produits pels sistemes d'informacio.

Tota informacié en suport no electronic que hagi estat causa o conseqliéncia
directa de la informacié electronica haura d'estar protegida amb el mateix
grau de seguretat que aquesta. Per a aix0, s'aplicaran les mesures que
corresponguin a la naturalesa del suport, de conformitat amb les normes que
siguin aplicables.

Prevencio davant d'altres sistemes d'informacio interconnectats.

Layers Of Reality protegeix el perimetre d'accés al seu sistema, en particular
en les connexions a través d'Internet, analitzant sempre els riscos derivats
de la interconnexié amb altres sistemes i establint les mesures que
garanteixin el nivell de seguretat necessari.

Registre d'activitat i deteccio de codi nociu

Layers Of Reality ha habilitat registres de I'activitat de les persones usuaries
gue retenen la informacié necessaria per monitorar, analitzar, investigar i
documentar activitats indegudes o no autoritzades, i que permeten identificar
en cada moment la persona que actua. Tot aixd0 amb plenes garanties del
dret a I'honor, a la intimitat personal i familiar i a la propia imatge de les
persones afectades, i d'acord amb la normativa sobre proteccié de dades
personals i la resta de disposicions que siguin aplicables.

Layers Of Reality implementa un procés integral de deteccié, reaccid i
recuperacid davant de codi nociu mitjancant el desenvolupament de
procediments que cobreixen els mecanismes de deteccid, els criteris de
classificacié, els procediments d'analisi i resolucid, aixi com els canals de
comunicacié a les parts interessades i el registre de les actuacions.

Amb l'objectiu de preservar la seguretat dels sistemes d'informacié, garantint
la rigorosa observanca dels principis d'actuacié de les administracions
publiques, i de conformitat amb el que disposa el Reglament general de
proteccié de dades i el respecte als principis de limitacié de la finalitat,
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minimitzacié de les dades i limitacid del termini de conservacié que s'hi
enuncien, es podran analitzar, en la mesura estrictament necessaria i
proporcionada, les comunicacions entrants o sortints, i Unicament per a
finalitats de seguretat de la informacid, de manera que sigui possible impedir
I'accés no autoritzat a les xarxes i sistemes d'informacid, aturar els atacs de
denegacié de servei, evitar la distribucié malintencionada de codi nociu i
altres danys a les xarxes i sistemes d'informacié esmentats.

Per corregir o, si escau, exigir responsabilitats, cada persona usuaria que
accedeixi al sistema d'informacidé haura d'estar identificada de manera Unica,
de manera que se sapiga, en tot moment, qui rep drets d'accés, de quin tipus
soén i qui ha dut a terme una activitat determinada.

Incidents de seguretat.

Perque la informacio i/o els serveis no es vegin perjudicats per incidents de
seguretat, Layers Of Reality implementa les mesures de seguretat
establertes, aixi com qualsevol altre control addicional que hagi identificat
com a necessari, a través d'una avaluacid d'amenaces i riscos. Aquests
controls, aixi com els rols i les responsabilitats de seguretat de tot el personal,
estan clarament definits i documentats.

Quan es produeix una desviacid significativa dels parametres que s'hagin
preestablert com a normals, s'establiran els mecanismes de deteccid, analisi
i comunicacid necessaris perque arribin regularment a les persones
responsables.

Layers Of Reality establira les mesures de reaccié seglients davant d'incidents
de seguretat:

e Mecanismes per respondre eficagment als incidents de seguretat.

e Designar un punt de contacte per a les comunicacions relatives a
incidents detectats en altres departaments o en altres organismes.

e Establir protocols per a l'intercanvi d'informacié relacionada amb
I'incident. Aix0 inclou comunicacions, en tots dos sentits, amb els
Equips de Resposta a Emergéencies.

e Per garantir la disponibilitat dels serveis, Layers Of Reality disposa dels
mitjans i les técniques necessaris que permeten garantir la recuperacio
dels serveis més critics.

Les persones usuaries disposen de canals establerts per informar
immediatament de qualsevol incident o anomalia detectada.
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Continuitat de I'activitat.

Layers Of Reality fa les copies de seguretat que garanteixen la recuperacio
de la informacié i estableix els mecanismes adequats per garantir la
continuitat de les operacions en cas de pérdua dels mitjans habituals.

En aquest sentit, s'han desenvolupat procediments que asseguren Ila
recuperacid i la conservacié a llarg termini dels documents i les dades
electroniques produits en I'ambit de les seves competéncies.

Millora continua del procés de seguretat.

El sistema de gestio de seguretat implantat s'actualitza i es millora de manera
continua, segons estableixen les certificacions, tal com es descriu més
endavant en aquest document.

Requisits Legals i marc normatiu

e Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27
d'abril de 2016, relatiu a la proteccidé de les persones fisiques pel que fa
al tractament de dades personals (RGPD).

e Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals
i garantia dels drets digitals (LOPDGDD).

e Reial decret legislatiu 1/1996, de 12 d'abril, Llei de propietat intel-lectual.

e Llei 2/2019, d'1 de marg, per la qual es modifica el text refds de la Llei de
propietat intel-lectual, aprovat pel Reial decret legislatiu 1/1996, de 12
d'abril, i per la qual s'incorporen a l'ordenament juridic espanyol la
Directiva 2014/26/UE del Parlament Europeu i del Consell, de 26 de febrer
de 2014, i la Directiva (UE) 2017/1564 del Parlament Europeu i del
Consell, de 13 de setembre de 2017.

e Llei 34/2002, d'11 de juliol, de serveis de la societat de la informacié i de
comerg electronic.

e Reial decret llei 12/2018, de 7 de setembre, de seguretat de les xarxes i
sistemes d'informacio.

e Reial decret 43/2021, de 26 de gener, pel qual es desplega el Reial decret
llei 12/2018, de 7 de setembre, de seguretat de les xarxes i sistemes
d'informacié.

e Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema
Nacional de Seguretat.

e Resoluci6 de 13 d'octubre de 2016, de la Secretaria d'Estat
d'Administracions Publiques, per la qual s'aprova la Instruccié técnica de
seguretat de conformitat amb I'Esquema Nacional de Seguretat.
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e Resoluci6 de 7 d'octubre de 2016, de la Secretaria d'Estat
d'Administracions Publiques, per la qual s'aprova la Instruccié técnica de
seguretat d'informe de |'estat de la seguretat.

e Resolucido de 27 de marc de 2018, de la Secretaria d'Estat de Funcid
Publica, per la qual s'aprova la Instruccid técnica de seguretat d'auditoria
de la seguretat dels sistemes d'informacid.

e Resolucid de 13 d'abril de 2018, de la Secretaria d'Estat de Funcid Publica,
per la qual s'aprova la Instruccié tecnica de seguretat de notificacid
d'incidents de seguretat.

e UNE-ISO/IEC 27001:2023 Seguretat de la informacid, ciberseguretat i
proteccié de la privadesa. SGSI. Requisits.

e UNE-ISO/IEC 27002:2023 Seguretat de la informacid, ciberseguretat i
proteccié de la privadesa. Controls de seguretat de la informacié.

Aixi mateix, la persona Responsable de Seguretat sera responsable
d'identificar les guies de seguretat del Centre Criptologic Nacional (CCN) que
s'aplicaran per millorar el compliment del que estableix I'Esquema Nacional
de Seguretat.

Rols, Responsabilitats i Deures

Usuaris

Tota persona o sistema que accedeixi a la informacid tractada, gestionada o
propietat de Layers Of Reality es considerara una persona usuaria. Les
persones usuaries son responsables de la seva conducta quan accedeixen a
la informacio o utilitzen els sistemes informatics de Layers Of Reality. Les
persones usuaries son responsables de totes les accions dutes a terme
utilitzant els seus identificadors o credencials personals.

Les persones usuaries tenen I'obligacio de:

e Complir la Politica de Seguretat de la Informacid i les normes,
procediments i instruccions complementaries.

e Protegir i custodiar la informacié de Layers Of Reality, evitant-ne la
revelacid, l'emissid a I'exterior, la modificacié, l'esborrament o Ila
destruccié accidentals o no autoritzats o el mal Us, independentment del
suport o els mitjans pels quals s'hi hagi accedit o s'hagi conegut.

° Co,néixer i aplicar la Politica de Seguretat de la Informacid, les Normes
d'Us dels Sistemes d'Informacié i la resta de politiques, normes,
procediments i mesures de seguretat aplicables.
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Les persones usuaries que incompleixin la Politica de Seguretat de la
Informacido o les normes i els procediments complementaris podran ser
sancionades d'acord amb el que estableixen els contractes que emparin la
seva relacié amb Layers Of Reality i amb la legislaci6 vigent i aplicable.

Responsable de la Informacio (Esquema Nacional de Seguretat)

La persona Responsable de la Informacio és qui determina els requisits de la
informacié tractada, i té les responsabilitats seglients:

e Vetllar pel bon Us de la informacio i, per tant, per la seva proteccid.

e Establir els requisits de la informacié en matéria de seguretat.

e Determinar els nivells de seguretat de la informacié tractada, valorant les
consequencies d'un impacte negatiu.

Responsable del Servei (Esquema Nacional de Seguretat)

La persona responsable del servei tindra les responsabilitats generals
seguents:

e Establir els requisits del servei en matéria de seguretat, incloent-hi els
requisits d'interoperabilitat, accessibilitat i disponibilitat.

e Determinar els nivells de seguretat del servei, d'acord amb el Responsable
de Seguretat i el Responsable del Sistema.

e Mantenir la seguretat de la informacié gestionada i dels serveis prestats
pels sistemes d'informacié en el seu ambit de responsabilitat.

Direccio

La direccié de Layers Of Reality esta profundament compromesa amb la
politica descrita en aquest document i és conscient del valor de la informacio
i del greu impacte economic i d'imatge que pot produir un incident de
seguretat.

En el context de I'Esquema Nacional de Seguretat, la Direccid assumeix les
responsabilitats descrites per a les persones Responsables de la Informacio i
del Servei.

La Direccio és, per tant, propietaria dels actius d'informacio propis de
Layers Of Reality, i també és responsable dels riscos.

La direccid assumeix a més les responsabilitats seglents:

e Demostrar lideratge i compromis pel que fa al sistema de gestid de
seguretat de la informacié

e Assegurar que s'estableixen la politica i els objectius de seguretat de la
informacid i que aquests sén compatibles amb la direccié estrategica de
I'organitzacid.
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e Aprovar i comunicar la Politica de Seguretat de la Informacid, les Normes
d'Us dels Sistemes d'Informacio i la importancia del seu compliment a tots
els usuaris, interns o externs, als clients i als proveidors.

e Reunir-se i acordar amb el Comité de Seguretat Corporatiu i amb les
persones Responsables de Seguretat i de Sistemes, per ser informada
sobre I'SGSI i actualitzar l'estrategia en materia de Seguretat de la
Informacio.

e Fomentar una cultura corporativa de seguretat de la informacio.

e Donar suport a la millora continua dels processos de seguretat de la
informacid.

e Assegurar que estiguin disponibles els recursos necessaris per al
compliment de la politica de seguretat de la informacid i de les normes
d'Us dels sistemes, i per al funcionament del sistema de gestié de
seguretat de la informacié.

e Definir I'enfocament per a I'analisi i la gestid dels riscos de seguretat de
la informacio i els criteris per assumir els riscos, i assegurar-ne |'avaluacio
com a minim amb una periodicitat anual.

e Assegurar que es duen a terme auditories internes de seguretat de la
informacid i que se'n revisen els resultats per identificar oportunitats de
millora.

e Definir i controlar el pressupost per a seguretat de la informacid.

e Aprovar els plans de formacié i les millores i els projectes relacionats amb
la Seguretat de la Informacid.

e Aprovar la documentacié fins al segon nivell de normes i procediments.

e Determinar les mesures, siguin disciplinaries o de qualsevol altre tipus,
que es poguessin aplicar a les persones responsables de violacions de
seguretat.

Responsable de Seguretat

La persona Responsable de la Seguretat determina les decisions per satisfer
els requisits de seguretat de la informacié i dels serveis i supervisa la
implantacié de les mesures necessaries per garantir que se satisfan els
requisits, i n'informara

La persona amb el carrec de Responsable de Seguretat de la Informacid
assumira les funcions segients:

e Promoure la seguretat de la informacid gestionada i dels serveis
electronics prestats pels sistemes d'informacié, amb la responsabilitat i
I'autoritat per assegurar-se que el Sistema de Gestié de la Seguretat de
la Informacié compleix els requisits de I'Esquema Nacional de Seguretat.
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e Supervisar el compliment d'aquesta Politica, de les seves normes, dels
procediments derivats i de la configuracié de seguretat dels sistemes.

e Establir les mesures de seguretat adequades i eficaces per complir els
requisits de seguretat establerts per les persones Responsables del Servei
i de la Informacid, seguint en tot moment el que exigeix I'Annex II de
I'ENS, i declarar I'aplicabilitat d'aquestes mesures.

e Promoure les activitats de conscienciacio i formacid en matéria de
seguretat en el seu ambit de responsabilitat.

e Coordinar i fer el seguiment de la implantacié dels projectes d'adequacid
a les normes especificades en col-laboracié amb la persona Responsable
de Sistemes.

e Dur a terme, amb la col-laboracié de la persona Responsable del Sistema,
les preceptives analisis de riscos, seleccionant les salvaguardes que cal
implantar i revisant el procés de gestid del risc. Aixi mateix, juntament
amb la Direccid, acceptar els riscos residuals calculats en aquesta analisi.

e Promoure auditories periodiques per verificar el compliment de les
obligacions en matéria de seguretat de la informacié i analitzar els
informes d'auditoria, elaborant les conclusions que s'han de presentar a
la persona Responsable del Sistema perqué adopti les mesures correctores
adequades.

e Coordinar el procés de Gestié de la Seguretat, en col-laboracié amb la
persona Responsable de Sistemes.

e Signar la Declaracio d'Aplicabilitat, que comprén la relacié de mesures de
seguretat seleccionades per a un sistema.

e Elaborar informes peridodics de seguretat que incloguin els incidents més
rellevants de cada periode, en coordinacié amb la persona Responsable
de Sistemes.

e Determinar la categoria del sistema segons el procediment descrit a
I'Annex I de I'ENS i les mesures de seguretat que s'han d'aplicar d'acord
amb el que preveu I'Annex II de I'ENS.

e Verificar que les mesures de seguretat son adequades per a la proteccio
de la informacié i els serveis.

e Preparar els temes que s'han de tractar en les reunions del Comite de
Seguretat, en coordinacié amb la persona Responsable del Sistema,
aportant informacio puntual per a la presa de decisions.

e Responsable de I'execucié directa o delegada de les decisions de la
Direccié, es reunira amb aquesta i amb la persona Responsable del
Sistema per assegurar |'estratégia.
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Pel que fa a la documentacid, i amb el suport de la persona Responsable del
Sistema, sén funcions de la persona Responsable de Seguretat:

Proposar a la Direccid, al Comité de Seguretat i a la persona Responsable
de Sistemes, per a la seva aprovacid, la documentacié de seguretat de
segon nivell (Normes de Seguretat TIC -STIC- i Procediments Generals
del Sistema de Gestié de la Seguretat de la Informacié -SGSI-) i signar
aquesta documentacio.

Aprovar la documentacié de seguretat de tercer nivell (Procediments
Operatius STIC i Instruccions Tecniques STIC).

Mantenir la documentacié organitzada i actualitzada, gestionant-ne els
mecanismes d'accés.

Per al desenvolupament de qualsevol de les seves funcions, la persona
Responsable de Seguretat podra demanar la col:-laboracié de la persona
Responsable del Sistema.

Delegat de Protecci6 de Dades

D'acord amb el que indiquen I'RGPD i la LOPDGDD, la persona Delegada de
Proteccié de Dades tindra com a minim les funcions seglients:

Informar i assessorar les persones responsables del tractament i, en
general, el personal de l'organitzacié, de les obligacions que els
incumbeixen en relacié amb I'RGPD i altres disposicions de proteccié de
dades.

Supervisar el compliment del que disposa aquest Reglament, d'altres
disposicions de proteccié de dades de la Unid Europea o dels estats
membres i de les politiques del responsable o de l'encarregat del
tractament en matéria de protecci6 de dades personals, inclosa
I'assignacié de responsabilitats, la conscienciacié i formacioé del personal
que participa en les operacions de tractament, i les auditories
corresponents;

Oferir |'assessorament que se |i sol-liciti sobre |'avaluacid d'impacte
relativa a la proteccié de dades i supervisar-ne I'aplicacié de conformitat
amb l'article 35 de I'RGPD;

Cooperar amb l'autoritat de control;

Actuar com a punt de contacte de l'autoritat de control per a guestions
relatives al tractament, inclosa la consulta prévia a que fa referencia
I'article 36 de I'RGPD, i fer consultes, si escau, sobre qualsevol altre
assumpte.
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Responsable del Sistema

La persona Responsable del Sistema, per si mateixa o a través de recursos
propis o contractats, s'encarrega de desenvolupar la manera concreta
d'implementar la seguretat en el sistema i de supervisar-ne |'operacié diaria,
i pot delegar en persones administradores o operadores sota la seva
responsabilitat.

Sén funcions de la persona Responsable del Sistema les segiients:

Desenvolupar, operar i mantenir el sistema d'Informacié durant tot el seu
cicle de vida, les seves especificacions, la instal-lacid i la verificacié del seu
funcionament correcte.

Definir la topologia i el sistema de gestié del Sistema d'Informacio, i
establir-ne els criteris d'Us i els serveis disponibles.

Assegurar-se que les mesures especifiques de seguretat s'integren
adequadament dins del marc general de seguretat.

Dur a terme exercicis i proves sobre els procediments operatius de
seguretat i els plans de continuitat existents.

Seguiment del cicle de vida dels sistemes: especificacid, arquitectura,
desenvolupament, operacid, canvis.

Implantar les mesures necessaries per garantir la seguretat del sistema
durant tot el seu cicle de vida, d'acord amb la persona Responsable de
Seguretat.

Aprovar tota modificacid substancial de la configuracié de qualsevol
element del sistema.

Dur a terme, amb la col-laboracié de la persona Responsable de Seguretat,
les preceptives analisis de riscos, seleccionar les salvaguardes que cal
implantar i revisar el procés de gestié del risc.

Elaborar, en col-laboracié amb la persona Responsable de Seguretat, la
documentacié de seguretat de tercer nivell (Procediments Operatius STIC
i Instruccions Teécniques STIC).

Persona Administradora de la Seguretat del Sistema

Les funcions que exercira son les seglents:

La implementacid, gestié i manteniment de les mesures de seguretat
aplicables al sistema d'informacié.
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La gestid, configuracid i actualitzacid, si escau, del maquinari i el
programari en que es basen els mecanismes i serveis de seguretat dels
sistemes d'informacio.

La gestido de les autoritzacions concedides a les persones usuaries del
sistema, en particular els privilegis concedits, incloent-hi la monitoritzacié
que l'activitat desenvolupada en el sistema s'ajusta al que s'ha autoritzat.

L'aplicacié dels procediments operatius de seguretat.
Aplicar els canvis de configuracié del sistema d'informacid.

Assegurar que els controls de seguretat establerts es compleixen
estrictament, aixi com assegurar que s'apliquen els procediments
aprovats per gestionar el sistema d'informacié.

Supervisar les instal-lacions de maquinari i programari, les seves
modificacions i millores per assegurar que la seguretat no queda
compromesa i que en tot moment s'ajusten a les autoritzacions pertinents.

Monitorar I'estat de seguretat del sistema proporcionat per les eines de
gestio d'esdeveniments de seguretat i els mecanismes d'auditoria técnica
implementats en el sistema.

Informar les persones responsables de qualsevol anomalia, compromis o
vulnerabilitat relacionada amb la seguretat.

Col-laborar en la investigacio i resolucié d'incidents de seguretat, des de
la seva deteccié fins a la seva resolucio.

Comite de Seguretat de la Informacio

Compost pel Director General Corporatiu, el Director General de Mitjans, el
Director del Departament Legal, el Director de Tecnologies de la Informacio i
el Responsable de la Seguretat de la Informacidé, es reuneix peridodicament
per coordinar la seguretat de la informaci6 a escala de I'organitzacio.

Les seves funcions sén les seglients:

Atendre les sol-licituds, en materia de Seguretat de la Informacio, de
I'Administracié i dels diferents rols de seguretat i/o arees, informant
regularment de I'estat de la Seguretat de la Informacié.

Assessorar en matéeria de Seguretat de la Informacio.

Resoldre els conflictes de responsabilitat que puguin sorgir entre les
diferents unitats administratives.

Promoure la millora continua del sistema de gestidé de la Seguretat de la
Informacid. Per a aix0 s'encarregara de:
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o Coordinar els esforcos de les diferents arees en materia de
Seguretat de la Informacid, per assegurar que siguin coherents i
estiguin alineats amb |'estrategia decidida en la materia, i evitar
duplicitats.

o Proposar plans de millora de la Seguretat de la Informacié, amb la
dotacidé pressupostaria corresponent, prioritzant les actuacions en
materia de seguretat quan els recursos siguin limitats.

o Vetllar perque la Seguretat de la Informacioé es tingui en compte en
tots els projectes des de la seva especificacié inicial fins a la posada
en funcionament. En particular, haura de vetllar per la creacid i la
utilitzacié de serveis horitzontals que redueixin duplicitats i donin
suport a un funcionament homogeni de tots els sistemes TIC.

o Fer un seguiment dels principals riscos residuals assumits i
recomanar possibles actuacions respecte d'aquests.

o Fer un seguiment de la gestid dels incidents de seguretat i
recomanar possibles actuacions respecte d'aquests.

o Revisar regularment aquesta Politica de Seguretat de la Informacid
perque I'drgan competent |'aprovi.

o Elaborar la normativa de Seguretat de la Informaci6 per a la seva
aprovacié en coordinaciéo amb la Direcciéo General.

o Verificar els procediments de seguretat de la informacid i la resta
de documentacio6 per a la seva aprovacié.

o Elaborar programes de formacié destinats a formar i sensibilitzar el
personal en materia de Seguretat de la Informaci6 i proteccié de
dades de caracter personal.

o Elaborar i aprovar els requisits de formacié i qualificacido de les
persones administradores, operadores i usuaries des del punt de
vista de la Seguretat de la Informacio.

o Promoure la realitzacié de les auditories periodiques de I'ENS i de
proteccié de dades que permetin verificar el compliment de les
obligacions de I'organitzaci6 en matéria de seguretat de la
Informacio.

Procediment de designacio i resolucio de conflictes

El Comite de Seguretat de la Informacioé de Layers Of Reality assigna,
renova i comunica les responsabilitats, autoritats i rols pel que fa a la
seguretat de la informacid, i determina en cada cas els motius i el termini de
vigéncia. També s'assegurara que les persones usuaries coneixen,
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assumeixen i exerceixen les responsabilitats, autoritats i rols assignats, i
resoldra els conflictes que es generin en relaci6 amb cada responsabilitat
en Seguretat de la Informacid.

La persona Responsable de la Seguretat sera diferent de la persona
Responsable del Sistema, i no hi ha d'haver dependéncia jerarquica entre
totes dues.

Dades de Caracter Personal

L'organitzaci6¢ només recollira dades de caracter personal quan siguin
adequades, pertinents i no excessives i estiguin relacionades amb I'ambit i
les finalitats per a les quals s'hagin obtingut. De la mateixa manera, adoptara
les mesures d'indole tecnica i organitzativa necessaries per complir la
normativa de Proteccié de Dades vigent en cada cas.

D'aquesta manera, amb la LOPDGDD s'han adoptat les mesures oportunes,
com ara l'analisi de la legitimitat juridica de cadascun dels tractaments de
dades que es duguin a terme, I'analisi de riscos, I'avaluacié d'impacte si el
risc és alt, el registre d'activitats i el nomenament de qui hagi d'exercir les
funcions de persona Delegada de Proteccié de Dades.

Terceres parts

Quan l'organitzacio presti serveis a altres organismes, o gestioni informacié
d'altres organismes, se'ls fara particips d'aquesta Politica de Seguretat de la
Informacio. Layers Of Reality definira i aprovara els canals per a la
coordinacio de la informacid i els procediments d'actuacié per a la reaccié
davant d'incidents de seguretat, aixi com la resta d'actuacions que Layers Of
Reality dugui a terme en matéeria de Seguretat en relacié amb altres
organismes.

Quan Layers Of Reality utilitzi serveis de tercers o cedeixi informacié a
tercers, se'ls fara particips d'aquesta Politica de Seguretat i de la Normativa
de Seguretat existent que afecta aquests serveis o aquesta informacio.
Aquesta tercera part quedara subjecta a les obligacions establertes en la
normativa esmentada, i podra desenvolupar els seus propis procediments
operatius per complir-la. S'establiran procediments especifics de comunicacié
i resolucié d'incidencies. Es garantira que el personal de tercers estigui
adequadament conscienciat en materia de seguretat, com a minim al mateix
nivell que I'establert en aquesta Politica de Seguretat.

Quan algun aspecte d'aquesta Politica de Seguretat no pugui ser satisfet per
una tercera part segons es requereix en els paragrafs anteriors, caldra un
informe de la persona Responsable de Seguretat que precisi els riscos en que
s'incorre i la manera de tractar-los. Caldra que les persones responsables de
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la informacio i dels serveis afectats aprovin aquest informe abans de seguir
endavant.

Terceres parts com a serveis externalitzats de Seguretat

En el cas de serveis externalitzats, excepte per causa justificada i
documentada, I'organitzacié prestadora d'aquests serveis haura de designar
un POC (Punt o Persona de Contacte) per a la seguretat de la informacid
tractada i el servei prestat, que compti amb el suport dels 6rgans de direccid
i que canalitzi i supervisi tant el compliment dels requisits de seguretat del
servei que presta o de la solucid que proveeixi com les comunicacions
relatives a la seguretat de la informacié i la gestié dels incidents per a I'ambit
d'aquest servei.

Aguest POC de seguretat sera la persona Responsable de Seguretat de
I'organitzacid6 contractada, formara part de la seva area o hi tindra
comunicacié directa.

Desenvolupament de 1'SGSI, Revisio i Auditories

El Comité de Seguretat de la Informacié ha aprovat el desenvolupament d'un
sistema de gestid de seguretat de la informacié (SGSI) que s'estableix,
implementa, manté i millora d'acord amb els estandards de seguretat. Aquest
sistema s'adequara i servira de gesti6 dels controls de I'Esquema Nacional de
Seguretat. El sistema estara documentat i permetra generar evidéncies dels
controls i del compliment dels objectius fixats. Hi ha un procediment de gestid
documental que estableix les directrius per a l'estructuracié de la
documentacié de seguretat del sistema, la seva gestio i I'accés.

La Politica i les Normes de Seguretat de la Informacioé s'adaptaran a I'evolucid
dels sistemes i de la tecnologia i als canvis organitzatius, i s'alinearan amb la
legislacié vigent i amb els estandards i les millors practiques de I'Esquema
Nacional de Seguretat, i es prestara una atencid especial a les guies
publicades pel Centre Criptologic Nacional com a desplegament de les
mesures i els controls de seguretat.

Les mesures de seguretat i els controls fisics, administratius i tecnics
aplicables es detallaran en el Document d'Aplicabilitat, i seran proporcionals
a la criticitat de la informacid que cal protegir i a la seva classificacio.

El Comite de Seguretat de la Informacio revisara aquesta politica anualment
0 quan hi hagi canvis significatius que ho aconsellin, i la tornara a sotmetre
a l'aprovacié de la direccid. Les revisions comprovaran |'efectivitat de la
politica i valoraran els efectes dels canvis tecnologics i de negoci.
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La direccié sera responsable d'aprovar les modificacions necessaries en el
text quan es produeixi un canvi que afecti les situacions de risc establertes

en aquest document.

El sistema de gesti6 de seguretat s'auditara anualment, segons un pla
d'auditories desenvolupat pel responsable de seguretat.



